Windows Server - Troubleshooting remote access, VPN

and DirectAccess

Course code: GOC167

Advanced five-day instructor-led course which explains how to implement, operate, secure and troubleshoot remote
access technologies such as RRAS based VPN connections PPTP, L2TP, SSTP, IKEv2 or DirectAccess, remote access to
Remote Desktop Services over RD Gateway and secure reverse HTTPS proxy publication of SharePoint and Exchange
web applications through Web Application Proxy (WAP) and authentication of such web connections by using Active
Directory Federation Services (ADFS).

Praha 3 17 100 K& 30
Brno 3 17 100 K& 30
Bratislava 3 750 € 30

The prices are without VAT.

Course terms

The prices are without VAT.

Pro koho je kurz urcen

Kurz je urcen pro sprave vypocetni tychniky, ktefi se chtéji zdokonalit v konfiguraci bezpecnostnich technologii pro
vzdaleny pristup na platformé Windows Server

Co vas na kurzu nau¢ime
Obecny prehled technologii vzdaleného pristupu, jako je VPN, DirectAccess, RDP a WAP

Bezpecnostni vlastnosti a infrastrukturni pozadavky danych technologii

Implementaéni detaily jednotlivych protokoll jako je PPTP, L2TP, SSTP, IKEv2, DirectAccess (DA], RDP, RD Gateway a
Web Application Proxy (WAP)

Pozadavky a souvislosti s digitalnimi certifikaty verejnych kli¢d a podnikovym PKI

Reseni potiZi, sledovani pFistupu a vykonu a optimalizace chovani

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Technologie vzdaleného pristupu

VPN prFipojeni obecné, bezpecnostni vlastnosti
Ovérovani pomoci RADIUS (NPS])

Auditovani pristupu pres RADIUS

Rozkladani zatéze, optimalizace a sledovani vykonu
Protokol PPTP

Protokol L2TP

Protokol SSTP

Protokol IKEv2
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DirectAccess

IPSec pro DirectAccess

IPvé tunely a feSeni potiZi v DirectAccess

Group Policy nastaveni pro DirectAccess

Remote Desktop (RDP)

Ovérovani pFistupu pres RDP

Vzdaleny pristup do RDP pres RD Gateway

Publikace webového pFistupu pires Web Application Proxy (WAP)
Integrace WAP a ADFS ovéFovani

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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