Web Applications Security Testing

Course code: GOC55

Pro koho je kurz uréenKurz je uréen hlavné vyvojarm webovych aplikaci a za¢inajicim penetracnim testerlm, ale také
vedoucim pracovnikdm IT (CI0) nebo managementu organizace, ktery je odpovédny za informacni bezpeénost (CISO).
Studijni materialyStudijni material GOPAS, a.s.

Osnova kurzuUvod do fizeni kvality softwaru

Dopady testovani Kdy, co a jak testovat Zarazeni bezpec¢nostnich testl do Zivotniho cyklu aplikace Modelovani hrozeb
Tvorba testovacich pripadd a scénafd White box vs. black box testovani Testovaci metody a postupy Metriky pro méfeni
prinosl bezpecnostnich testdSeznameni s Open Web Application Project (OWASP)

PFinosy OWASP pro testovani webovych aplikaci Zajimavé nastroje Doporucené dokumenty a prirucky ~ OWASP
Testing Guid  Application Security Verification Standard [ASVS)Bezpec¢nostni testovani webovych aplikaci podle OWASP
Mapovani prostredi Mapovani webové aplikace Testovani autentizace Testovani autorizace Testovani session
managementu Testovani validace vstupl Testovani error handleringu Testovani kryptografie Testovani obchodni logiky
Testovani klientskych operativChecklisty pro testovani

Automatické testovani bezpecnosti

Klasifikace zranitelnosti

Common Vulnerability Scoring System (SVSS]Tvorba zavéreénych zprav

Pro koho je kurz urcen
Kurz je uréen hlavné vyvojairim webovych aplikaci a zadinajicim penetracnim testerim, ale také vedoucim pracovnikim

IT (CI0) nebo managementu organizace, ktery je odpovédny za informacni bezpecénost (CISO).

Studijni materialy
Studijni material GOPAS, a.s.

Osnova kurzu
Uvod do Fizenf kvality softwaru

- Dopady testovani

- Kdy, co a jak testovat

- Zarazeni bezpecnostnich testd do Zivotniho cyklu aplikace

- Modelovani hrozeb

- Tvorba testovacich pfipadd a scénard

- White box vs. black box testovani

- Testovaci metody a postupy

- Metriky pro méreni pfinosd bezpec¢nostnich testt
Sezndmeni s Open Web Application Project (OWASP]

- Prinosy OWASP pro testovani webovych aplikaci

- Zajimavé nastroje

- Doporucené dokumenty a prirucky

- OWASP Testing Guid

- Application Security Verification Standard (ASVS)
Bezpecnostni testovani webovych aplikaci podle OWASP

- Mapovani prostredi

- Mapovani webové aplikace

- Testovani autentizace

- Testovani autorizace

- Testovani session managementu

- Testovani validace vstupl

- Testovani error handleringu

GOPAS Praha GOPAS Brno GOPAS Bratislava
Kodanska 1441/46 Nové sady 996/25
101 00 Praha 10 602 00 Brno Bratislava, 821 02

@ GOPAS

Dr. Vladimira Clementisa 10

Tel.: +420 234 064 900-3

info@gopas.cz

GOC55 - Page 1/2

Tel.: +420 542 422 111
info@gopas.cz

Tel.: +421 248 282 701-2
info@gopas.sk

Copyright © 2020 GOPAS, a.s.,

All rights reserved

08.01.2025 04:11:40


https://www.gopas.eu/courses/GOC55

Web Applications Security Testing

- Testovani kryptografie
- Testovani obchodni logiky
- Testovani klientskych operativ
Checklisty pro testovani
Automatické testovani bezpecnosti
Klasifikace zranitelnosti
- Common Vulnerability Scoring System (SVSS]
Tvorba zavérecnych zprav
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